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Healthcare CyberSOC

Servicio de Monitoreo 24x7 de Ciberseguridad en Salud
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Deteccién de Analisis de Correlacion de Monitoreo del Reportes
Intrusos Vulnerabilidades Eventos SIEM Comportamiento

Ponemos a disposicion toda una solucion de Ciberseguridad como Servicio (SECaa8S), integrando monitoreo 24x7x365 y
un equipo de ingenieros especialistas en Ciberseguridad desde nuestro CyberSOC, quienes a través de una herramienta
tecnoldgica robusta, detectan disponibilidad y vulnerabilidades de Infraestructura Tecnolégica de mision critica, a nivel

Usuario y Equipos/Dispositivos Médicos.

Beneficios - Sistema de Monitoreo 24x7 de Ciberseguridad en Salud

+ Saber si estas siendo atacado informaticamente: RANSOMWARE u Otro.

* Conocer si tus datos se estan fugando de alguna manera.

e ¢Cual es la real disponibilidad de servidores, equipos de red, dispositivos
médicos, impresoras, conexiones con sistemas externos?.

« Evitar caidas de disponibilidad de servicios de equipos de misién critica en
salud que operan 24x7x365, cada vez mas informatizados.

« Evitar Ciberataques con robos de informacién clinica para defraudar
pacientes o venta de datos a otros cibercriminales.

« Evitar eventos de permitiendo a los hospitales que cédigos maliciosos no
bloqueen o encripten informacién de sistemas operacionales claves como
la Historia Clinica Electrénica, Servidores PACS (DICOM) y otros, donde
reside informacion de sus pacientes.



Herramienta de

Ciberseguridad Disponemos de CyberSOC
configurada para (Security Operation
monitorizar protocolos de Center) compuesto por
comunicaciones y un equipo de Ingenieros
paquetes de datos en HL7 expertos en Reportes definidos con
y DIcOM Ciberseguridad cada Institucién de Salud.
Sonda instalada en la red Alertas en tiempo real;
del cliente para obtener Recomendacién de
la informacién que sera acciones de mitigacion.
monitoreada 24x7
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Full

Assistance Know How Best Practices Technology
Monitorear todo el tréfico en la Nuestros Consultores son Servicio basado en las Mditiples herramientas de
red, detectando ataques y especiglistas en la Industria de mejores practicas y framework seguridad, integradas en un
vulnerabilidades que la Salud y cuentan con gran de la Industria (HIPAA, ISO solo servicio, a un valor
signifiquen un riesgo para la Experiencia en Seguridad Tl 27001, PCI DSS) menor que el promedio del
organizacion. En Tiempo REAL “Asesoramos para prevenir Mercado.

Arquitectura del Servicio OBSERVER Healthcare CyberSOC 24x7
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Sistomas HIS-ERP Corporativos E Médic Estaciones
y de Apoyo Clinico qpos e Puntos de Culdado de Enfermeria
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